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Waarom rapporteert de vulnerability scanner verkeerde informatie?
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Solution (public)

Gewoonlijk treden valse positieven bij het scannen op kwetsbaarheden op
wanneer de scanner slechts toegang heeft tot een subset van de vereiste
informatie, waardoor hij niet nauwkeurig kan bepalen of er een kwetsbaarheid
bestaat.

Om het aantal valse positieven te verminderen, kunnen we onze scanners
configureren met de juiste inloggegevens. De scans hebben toegang nodig tot
alle vereiste informatie over bedrijfsmiddelen, zodat u nauwkeurig kunt
bepalen of er een kwetsbaarheid bestaat.

Waarom treden er valse positieven op?

Er kan een fout-positief optreden wanneer de scanner alleen de
configuratie-informatie van servicebanners kan lezen. Een scanner die een
Apache-banner leest, kan bijvoorbeeld detecteren dat alleen versie 2.2.15 is
geinstalleerd vanaf de HTTP-banner, zelfs als versie 2.2.15-39 ook is
geinstalleerd en dat de versie een software fix bevat is overgezet uit een
nieuwe versie (backporting).

Een ander voorbeeld is wanneer de scanner de banner leest en de geinstalleerde
versie van SSH detecteert, maar het patchniveau of het besturingssysteem niet
kan detecteren. Als de scanner detecteert dat SSH-2 is geinstalleerd, maar het
besturingssysteem niet kan bepalen, kan de scanner in sommige gevallen niet
nauwkeurig bepalen of er een kwetsbaarheid bestaat. De kwetsbaarheid kan
correct worden geidentificeerd op één asset, maar is een fout-positief op de
andere asset, omdat SSH-kwetsbaarheden op Red Hat SSH mogelijk niet hetzelfde
zijn voor andere Linux®-besturingssystemen.

Waarom halen scanners niet alle vereiste informatie op?
Kwetsbaarheidsscanners hebben niet altijd toegang tot de informatie die ze
nodig hebben om nauwkeurig te bepalen of er een kwetsbaarheid bestaat. Deze
beperking resulteert gewoonlijk in valse positieven.

Kunnen we geauthenticeerde scans instellen?
Momenteel hebben we dit niet geimplementeerd. In de toekomst kunnen we dit
misschien doen.

Waarom worden sommige kwetsbaarheden dubbel geteld?

Sommige kwetsbaarheden kunnen meer dan één keer in de lijst voorkomen,
bijvoorbeeld voor verschillende poorten. In uitzonderlijke gevallen kan de
software ook een fout gemaakt hebben. Gelieve dit te signaleren, zodat we dit
kunnen onderzoeken.
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