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Hoe houd ik mijn besturingssysteem up-to-date?
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Solution (public)
In het document [1]10 punten voor veilig servers/service beheren voor
systeembeheerders vindt u enkele aanbevelingen.

Voor ieder systeem adviseren we het automatisch installeren van de security
updates. Voor Windows en Linux systemen is er geen enkele redenen om dit niet
meer te doen. De update procedures zijn robuust en de kans dat er iets fout
gaat is miniem. Zie hieronder voor de tools die we adviseren:

- Debian/Ubuntu: [2]unattended-upgrades

- RHEL/Centos: [3]dnf-automatic (8 en hoger), [4]yum-cron (7 en lager)
([5]RHEL portal)

- [6]Windows

- [7]MacOS

[1] https://helpdesk.ugent.be/security/veilig-beheren-servers-services.pdf
[2] https://wiki.debian.org/UnattendedUpgrades
[3] https://dnf.readthedocs.io/en/latest/automatic.html
[4] https://www.redhat.com/sysadmin/using-yum-cron
[5] https://access.redhat.com/solutions/2823901
[6] https://support.microsoft.com/en-au/windows/windows-update-faq-8a903416-6f45-0718-f5c7-375e92dddeb2
[7] https://support.apple.com/en-us/HT201541

Symptom (public)
Security updates worden niet geïnstalleerd.

Problem (public)
Ik weet niet hoe ik mijn besturingssysteem up-to-date houd.


